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����������	
���������	��� ������ ��������������������������������������� � ��!����������� ��"#���
������	�$�$ ������� �%&#�����'�� �!��(��(�����������)�%&#��'���*+���������! 	,�-�����������,�-������.���%"#�-�
���������/	,������!����0���������*���&	1&2�% �,�-���*���	
0	�� �! ���3�-��������*+����4�	2&�� ���� �&#�
-�'#�	�#���0��0���"� �����!3��� (Audit) � �����.���,�-��������!3�������������	� ����.�� CISA -�"�
Certified Information System Auditor �*+�����.��-�'#�	�#����!����3�*+�������&#�

������H������ 3��	,��'���%"#�-�I������0��	,��!������3�������.�������!3�������������	
 J CISA !��
CISA �"���0� � ���- ������*+������0� %����	�������� ����������- ���!������%"#�-�I�����������/
'�4�� �	,��!��
����3�%&#���&�0�� -��������H�����������I&�% ��*������ I��3��	,����2��0!� K 	�#�����!� 

�K�I��3��	,������� 
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����	�������� !�������"������#�#$%&������ (IT & IS AUDITOR) 

���� ICT ������������������	
�*+���"#���,���` � � 3,��*+��,�-���	�������� �����0��!���������%&!�����0��/��
�,���������*���! I , ����,���������� � ��"#�� ��������� 3����������������%&!�����	��!�������- ��� �#��
0��0�� 

3�����	�#����,����� IT �������!&�*��3,�!��������	,����������� 3'����!��3,��*+�	�#������bc��-�"���� ���	�#3���
��!3������� IT ('#������������!�� "IT Auditor" -�"� "IS Auditor" $��	�#!0*� �! 3���	��� Internal Audit (bc��
��!3���2������������) � � External Audit (I����!3���	�#��3��������	�#��"#�/"�0��)

I����!3���2���	�#0��������������$��	�#!0*��������!�� CIA (Certified Internal Auditor) ('#�	�������I����!3���
2��� -�"� IIAT ����0�������3����� �*+�*��3,�	��*f *f � 2 ����� (����� �%&#���&���0��	�# www.theiiat.or.th) ����!����� 
��&4�		�#3�	�������� ��- ��	��%�� �������������K���������,���������!3��� -�"� Audit Committee �'���%"#���� 
-���&4�	��������!3���2���	�#��*���&	1&2�%�*+����

!�h&���� CIA ���� �����/�������!������!�������/���I��	�#���I��� CIA !���*+� "Professional" ����	�#�����	,�����
��������!������������� CPA (Certified Public Accountant) -�"� "I�������̀ ��������`��" 	��� CIA � � CPA ���� ���
0��0������0*	�#�����!3�������������	
 (IT & IS AUDIT) $����� ��"#����%��/'�����������	
	�#���!�����#�!����
������������	�$�$ �����"����� ����$��������%"��.������ IT ���� Router, Switching, Remote Access, ����*m�����
���� Security ���� Firewall, IDS �!�	��� Application Server ����� ���� Proxy Server , Mail Server -�"� WEB Server �*+�
��� 

I����!3������� IT � � IS 3'�3,��*+�����!���!�����	�������	��&� *�������� �!�����	�����������!3���0*��!���� �
��"��0	��� "���� !�������;$�����<�����������-=��>�?�
�<���>" �����$�����!�� ISACA-BANGKOK 
CHAPTER 	�#	,����3�����!���!�����I����!3������� IT&IS -�"������!�� "CISA" -�"� sCertified Information System 
Auditort
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�����JK���L�� CISA 

�����������������-��.����&����"#�*f 1978 $�����*m�-���- �� �%"#�%�h�� ���	��.�� ����*����&� �!�������/ �
��� Conduct Information System Audit, Security and Control Review � �-������������ � �%�h�� �!�������/ 
��� CISA ��!� Methodology -��� �%"#�-������/ *W&���&��� 0������.�� ��������  *v33����

IS Auditor -�"� IS security and Control profession ���	��	�,���` ��������� ����'�� 	���K� ��"#��3�����*W&���&1���&3
3�%'#�%� ���*���! I ����� � ������"#��$�� ���"���������� ����'�� $��	�#�!�����#������ � �)�%&#�����'�� ������� ('#�
� �������! � 21 *f CISA �M��JK� Program ;�
 ;$�#J�;
���"&%� OM��P�� Certificate ������ Professional IS AUDIT 
and CONTROL ;$��JK��&�%����� P���"���
$ ('#����3����� CISA 3����'�� 	����"���&/����� ���	��*f 

�<S����TL�� !��JK� CISA 
U�&
�T
�"���&? 

1. �������I��� CISA EXAMINATION $��0�����������!��-�"��	����� 75 ����� ('#������ ���� ��! �&�3�� 
����� ���I�����	���-��	�#!$ � 

2. ����*W&���&������ Code of Professional Ethic �������*+� CISA 
3. ������*�������K����#�!��� IS Auditing, Control -�"� Security Work Experience ��������� 5 *f 

������ !�������;$� !��JK� CISA:  

('#��*f 1999 ��I���������	�#!$ � ���/'� 5,086 ��� � ���I�����I��� 3,��!� 2,715 ��� ('#�3���/&�& 	�#I����� I��	�#	,����
	���� �&0�� 3,�����H%�� IS auditor �	������ ����� IS Security and Control Professional, IT professional, Professor, Higher 
Education student ('#��*+�I��	�#����K�����& 	�#�����/���0�� P�J�����W�% JX��<����& !��� CISA  Y��;$����?�T?������� 
16 �Y�� ('#����!���*+�3,��!����� ��"#��	�������!������������ IS security professional 
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\T�T
�������� CISA P�=!�T=�����]&%;$�L��#$
 S ����&� 21 �&���� 2545 

������ !������� CISA P�=!�T=�����]&%

������ !����� 
Audit-focus 1,366 ( 32.8%) 

IT-focus 1,922 (46.2%)  

Others 872 (21.0%)  

Total 4,160 
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������ !������� CISA ����#$
 

������ !����� 
Audit-focus 3,869 (48.5%)  

IT-focus 2,899 (36.3%)  

Others 1,210 (15.2%)  

Total 7,976  

���%���< 

Audit-focus are Audit Director, General Auditor, IS Auditor, External Auditor, Internal Auditor 
IT-focus are CIO, IS Director, IS Security Director/Mgr/Staff, IS Manager, IS Consultant, IS Vendor/Supplier, IS 
Educator/Student 
Others are CEO, CFO, Non-specified 
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�$�

������������������ (IT Audit) �%Y���&J��T�bT=�>P����JcT���T 
�����!3�������������	
�*v33������� /"��*+���"#���,���`	�#	������������*W&���& 	��������!3���2��� (Internal 
Audit) $��%��������!3���������������$���H%�� � ��3������!3���3��2����� (External Audit) ���� ���
��!3���3����&4�	��������*���	
 -�"� �����!3���3��-��!����	�#��-���	�#�����!���� ���� �,�������
�K���������,����- ��	��%��� �� ��- ��	��%�� (� �.) ��-���	�#��!3�����&4�	- ��	��%�� -�"� 1������-��*���	

0	���-���	�#��!3���1�����%�K&��� �*+���� 

- �����������!3�������������	
	�#/�������)�"� �����&
��J����T������&�%� (Risk Assessment) ������������� 
('#�����������,���̀ 	�#����*W&���& �"� 
- �������*v33��	�#��I 	,�-���&��!�����#�� 
- ��������!�����#��	�#��$������&��'�� (Risk Identification) 
- ���!&�����-��!�����#�� (Risk Analysis) 
- �����&-��3���������!�����#�� (Risk Management) 


����������������������>T���S�������L��
������<� (Control) OM�������&
����"
���%Y��\!
���� 

��������
������<�;�Y���
�JK� 3 J���=�P��Yf ���

1. ����!�������*m����� �!�-��� (Preventive Control) 
2. ����!����������-�*��!��&�-�����K�	�#��&��'�� (Detective Control) 
3. ����!����������0�*v`-�3���-�����K�	�#��&��'�� (Corrective Control) 

IT Auditor �����>T���S�
������<� (Control) WJ>����f
����?� 3 �<���� ���

1. ������	�����������&-��3����� (Administrative Control) 
2. ������	�������	��&� (Technical Control) 
3. ������	���������2�% (Physical Control) 

JX���L��
������������������ 

*v`-�	�#�	�3�&���������!3�������������	
�*v33���� �"� ��������� ���	�#���!������ �*�������K�����
��!3�������������	
$���H%�� -�"� ��� ���	�#��������������������!�����-���	�������	��&� ����
1. ����!��������� Vulnerability Assessment � � Penetration Testing 
2. ����!�����%"��.��	���������"����� ���� ISO OSI Layer Model, TCP/IP Protocol Suite 
3. ����!��������#�!���������������*W&���&���%"��.�� �"� Microsoft Windows � � Unix/Linux � ��3��!�����

%"��.�������������*��K����"����� Router -�"� Switching ('#� IT Auditor �!����!�����%"��.�������� CCNA 
(Cisco Certified Network Associate) 

4. ����!�����	�������!��* ��2������� 
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IT Auditor �!�����3 Concept ��� CIA TRIAD (Confidentiality, Integrity and Availability), ���	,������� Firewall � � 
IDS ���&�!K Network Perimeter ��������� � ��3�!&1������������� Hacker � � ���	,������� Virus 
 
������� IT Auditor ���3���!�3��� CISA Certification �%"#�����/'��!���������� IT Audit Process � �! �)�!�3���
�!�����%"��.��	�������	��&���!� 	��������������"������ �����*W&���&���	�#�������������0*��!3��� 	�����*v`-�
���&����K�����)�"� IT Auditor ��������������b������	�������	��&��%&#���&� -�"� -��!������%&#���!������3�����
�&�������!����	�$�$ �������!��* ��2��-�������� ���! � �%"#�-�	��������	�#����"#����0��%����� � � 2��
�&��������)� 0��!��3��*+� Hacker � � Virus 	�#���!��3�	!��!������������'�� 
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����	�� ;����� ;$�
�����
�������� !�������;$�����<����������� 
(IS Standards, Guidelines and Procedures for Auditing and Control Professionals) 

���%����S;�Y��T]�]&> (Code of Professional Ethics) 

I��	�#�*+�����&���������� �I��	�#�*+� CISA 3�����*W&���&���3�������K�-��!&����%���������!3���� ��!����
����������	
������ 

1. -���������������3������� �����,�0**W&���& �������.�� ����������*W&���& � �����!����	�#���#�!���
����������	
 

2. *W&���&�������.�������!3�������������	
	�#������$�������� 
3. -���&������I��!��3��� I��/"�-���  ����� � ���1��K����!��!�����3�&�� �("#������ � �0����!���&3������	�#������
 
� 1���� ���-��� 
4. ���4��!�� ���������� 	�#0�����	�������-!������*W&���&-���	�# � �0��������� ���� ��!�%"#�-�*��$������!���!
 -�"�-������ ���I���"#�-�"��������"#�	�#0�����!�0�� 
5. *W&���&-���	�#������*+��&���� ����*m�-��� � ��!�- ��� �#�����������0�������/-�"���30�������/*W&���&���
 0��������*+��&��� 
6. ���4��!������!�������/	�#3,��*+�����*W&���&��������!3�������������	
 $���������!���!���&3����
 	�#%�h������!&����%
7. ���!���������!��� � ������/�#/�!�����0����('#�������- ��.��� �����	)33�&�	�#3��,���('#�������*I ���
 ��!3��������/������� ����-�����������	�#�-����� 
8. �3��-�I��	�#���#�!����	���/'�I �����!3��� 
9. �����������-��!������!������3���I����&-��  ����� � ���1��K�� ���������!3���� ���������������	
 
10. ���4�����.��������������*W&���&���� ����*W&���&�� 	�����&3��������!&����%� ���!���! 

������>��bh L�� ����	��
��;�����;$�
�����
�� (Relationship of Standards to Guidelines and Procedures) 
 
����.�������!3�������������	
��������*+� 8 � ��� 12 ��� ('#��*+�����������,�-��������������!3���� ��&#�
	�#���%����I��	�#0�����*����
������� IS Auditing and Guidelines �*+���!�����!	��	�#I����!3���3�*W&���&���%����	���
����3!����33�������/�����K�	�#I����!3�����33�0��*W&���&�����!	�� ���K��������*+��!�����I&�������I��
��!3���	�#3�����&�!��3���!&1�� �%"#�-�����,���)3

��!�������� Procedure ����/'�����������	,�������I����!3�������������	
 � �������� ����!�� Guidelines 
��!����������/��������'���������.����������!3�������������	
� � Guidelines � �0��-������ �������.��
�����!3������� �����������33����������� best practice �������!�������	,�����%"#�-�*W&���&��� 
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��J����$=�>��� (Codification) 
����,���!� ����- �������,�-������.�� ('#��,�-������.������*+� 8 *���2	 $��	�#����.���,�-��� IS Audit 3�
��&#������!�� � 0, ����.���,�-��� IS Control Professionals ��&#������!�� � 5 ��!�-���� ��������.������������*+�
� �������- ��/��0* � ����- �����	������#�!��� guideline ��!�����!����3�/�����0!�����-��$������� ,����3��
!��	�# 	�#��� 

��!��������� ������-���� � 060.020.040 �*+� Guideline ('#������!	��0*	�#� �������.�����	�# 6 ('#��*+� Performance 
of Audit Work � ��*+����	�#���	�#������ ������ � ��*+���!	�����	�#��#��� Evidence 
Procedure 3�/���,�-��-���� ���������$���H%��$��3��������� ,����!��	�# 	�#��� $��3���&#�3�� 1  
 
�Tb&���WJP]� (Use) 
���� Audit *��3,�*f I��	,���� audit �!�3��,���&�������2�4K��������.��	�#0��������,�-��0!� �!�-��� -�"���33�
�,���&�����������.����� ISACA 0���������

��
���T�$�����T�h (Electronic Copies) 
����������.�� ��!	��� �����!���� 	���-����� ISACA 0���I��%��0!���!*0(����� ISACA 	�# 
www.isaca.org/standards 
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=�>���L������	��
������������������ (IS Auditing Standards Overview) 
$��	�#!0*�����!3�������������	
� �	��4�������!3�����������	,��������.��	�#0���,�-��0!� !��/�*������
��� Information System Audit and Control Association (ISACA) �"��%"#�	�#3�	,�-���&�����.��	�#�,�0*��0��	�#!0*
�%"#�-�������	��
����������� ���%�h��� �����I��%������.�������!3�������������	
�*+���!�	�#�,���`�
�����������!&����%���� ���	�#	,������!3��� Framework �,�-�������.�������!3�������������	
�����������
�������,�	�#- ��- �� 

����	�� �*+���������!���������	�#�������,�-��������!3�������������	
� �������	�# ISACA ('#�� ��!/'�

− �����!3������I��	�#	,������!3�������������	
����������������!3���������������	�#0������0!�
�3�������!&����%����-�� ISACA �,�-���I����!3�������������	
 

− ���3������ �� ���I�����#�!��`	�#���#�!���� 

���;����� ����������,�����,�����������.�������!3�������������	
 I����!3�������������	
�!�3�
�,��'�/'�!���!�3�	,������0�/'�3�*�����!���,���)3�����������.��0*�� $��������������&�3	�#���#�!��`-��*+�
*��$���� � ������������!�%"#������-��I �,�-���	����� !��/�*����������,�����,������!3�������������	

�"��%"#�	�#3�-�������	
-�����'���%"#�	�#3��,�0*���������.�������!3�������������	
 


�����
�� 3�����!���������!����('#�I����!3�������������	
�!�	�#3�	,����������!3��� ������
����!��������������� ���#�!���!���!�	,������0��%"#�	�#3�	,�0���������.��	�#�,�-��0!���"#�	,������!3����������
������	
 ���0��0���,�-���&#�	�#����	,����0!� !��/�*�������������!������!3�������������	
�"��%"#�	�#3�-�
������	
-�����'���%"#�	�#3��,�0*���������.�������!3�������������	
 

CobiT 	��%����	�������	�$�$ ��������	
�!�	�#3�/�����%"#����-���&����*W&���&	�#��	�#��� ('#��&#��- �����0��/���,�-��
$������!�������3�����	�������	�$�$ ��������	
('#�����0!�� CobiT Framework CobiT ����/'������	��%����
	������1���&3� ����3�����	�������	�$�$ ��������	
 �!�/'�I��	�#	,������!3�������������	
 ������������ 
CobiT 	,�-�����3/'�!��/�*������	��1���&3 ����"#��������������*W&���&	�#��	�#���� ��,�����,�	�#��&��'���!�/'����	,�
�������.��	�#����/'� ('#� CobiT 0��� ��!/'�

− Control Objective: ��������� �����������	�#����$��	�#!0*�������!����������#,� 

− Control Practice: ���*W&���&	�#���-��I � �����,��,�����,�0*�������!����!��/�*������ 

− Audit Guideline: �*+��,�����,��,�-�������!�������� ���!��%"#�	�#3���&��!����������3 ���*����&��
��� ���!�-���&��!������ ���� �	,�-��!�����#��	�#0���������!��������0����&��'��

− Management Guideline: �,�����,�����*����&�����%�h������!�����	�$�$ ��������	
 $�����
�� Maturity model, Metric � � Critical Success Factor 
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Glossary �����/��0����!)� ISACA www.isaca.org/glossary �,���������!3���� �%&3��K������/��
����* �#�����0�� 

Disclaimer ISACA 0���������,�����,������������#,�	�#��������%"#�-�������	�#�,�-��0!���-�� ISACA ���
3�������K!&����%�,�-���I����!3�������������	
 ISACA 	,�-�0�����������/'�!�������- ��������3�	,�-�
��&�I 	�#*�����!���,���)3����������� ����I��%��3�0���,��'�/'�����!����	�#�-������ ����	����-�"����3��
����!�����"#�� ����	����	�#���-��I $�����	�#3�0��I  �%1�����!��� �����,�-������!����-�"����	����
��!���� ����!�����'����������������&�3���I����!3�������2�%�!� ����������3�&��-�"��2�%����	�$�$ ��
������	
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IS Auditing Standards & Guideline l ��
#"% Information Systems Audit and Control Association 
010 Audit Charter 
010.010 Responsibility, Authority and Accountability 

-���	�#, �,���3, � ��!�����I&���������������!3�������������	
3�����	,��*+������������
�-����������������	�#�*+�	�������������!3���-�"������������� � 

010.010.010 Audit Charter Effective 1 September 1999 
010.010.020 Outsourcing of IS Activities to Other Organizations Effective 1 September 1999 
 
020 Independence 
020.010 Professional Independence 

I����!3�������������	
�����*+��&������I��/����!3���	���	������	�
����& � �	������2�% ��4K�
�	�����K�	�#���#�!������������!3��� 

020.010.010 Effect of Nonaudit Role on the IS Auditor's Independence Effective 1 July 2002 
020.020 Organizational Relationship 

-���	�#�����!3�������������	
3��������&��������!�	�#3�/����!3����%"#�-���&��!���,���)3�����
0�� ,������ 

020.020.010 Organizational Relationship and Independence Effective 1 September 2000 
 
030 Professional Ethics and Standards 
030.010 Code of Professional Ethics 

I����!3�������������	
3������'��&���� Code of Professional Ethics ��� ISACA 
030.010.010 Irregularities and Illegal Acts Effective 1 July 2002 
030.020 Due Professional Care 

���*W&���&���� ������� ����"�����%$������.�������!3���3�����/���,�0*���	�����!�������
�����!3��� 

030.020.010 Audit Considerations for Irregularities Effective 1 March 2000 
030.020.020 Due Professional Care Effective 1 September 1999 
 
040 Competences 
040.010 Skills and Knowledge 

I����!3�������������	
�������!�������/	�������	��&� ��	��4� � ��!�����	�#3,��*+�����	,����
�����!3��� 

040.020 Continuing Professional Education 
I����!3�������������	
�������4�������!�������/	�������	��&�� ��3����
'�4�������"�
����%���0* 
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050 Planning 
050.010 Audit Planning 

I����!3�������������	
3�����!���I���������!3�������������	
�%"#�-���� �!��/�*������
������!3���� ��-������������.�������!3�������"�����%

050.010.010 Materiality Concepts for Auditing Information Systems Effective 1 September 1999 
050.010.020 Planning Revised Effective 1 March 2002 
050.010.030 Use of Risk Assessment in Audit Planning Effective 1 September 2000 
050.010.040 Effect of Third Parties on an Organization�s IT Controls Effective 1 March 2002 
 
060 Performance of Audit Work 
060.010 Supervision 

%�����������!3�������������	
3�����0������������,������/�������%"#�-��!����#�3!��3�	,�-�
��� �!��/�*��������������!3���� �����������.�������!3��� 

.010 Enterprise Resource Planning (ERP) Systems Review Effective 1 August 2003 

.020 Mobile Computing Effective 1 September 2004 
060.020 Evidence 

���-!��������!3��� I����!3�������������	
����0�����- ��.���,���`	�#�%���%�,��"#�/"�0��� ���
*��$�����%"#�-���� �!��/�*���������-����!3����������*���&	1&2�% ������%�� �������*������
��!3���3���&�3�����!&�����-�	�#�-����� � �����* �!��3��- ��.������� 

060.020.010 Audit Documentation Effective 1 September 1999 
060.020.020 Application Systems Review Effective 1 November 2001 
060.020.030 Audit Evidence Requirement Effective 1 December 1998 
060.020.040 Audit Sampling Effective 1 March 2000 
060.020.050 IT Governance Effective 1 July 2002 
060.020.060 Effect of Pervasive IS Controls Effective 1 March 2000 
060.020.070 Use of Computer Assisted Audit Techniques (CAATs) Effective 1 December 1998 
060.020.080 Using the Work of Other Auditors and Experts Effective 1 June 1998 
060.020.090 Business-to-consumer (B2C) E-commerce Review Effective 1 August 2003 
060.020.100 System Development Life Cycle (SDLC) Review Effective 1 August 2003 
060.020.110 Internet Banking Effective 1 August 2003 
060.020.120 Review of Virtual Private Networks Effective 1 July 2004 
060.020.130 Business Process Reengineering (BPR) Project Reviews Effective 1 July 2004 
060.020.140 Computer Forensics Effective 1 September 2004 
060.020.150 Business Continuity Planning (BCP) Review Effective 1 September 2004 
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070 Reporting 
070.010 Report Content and Form 

I����!3�������������	
3�����3��	,����������*���	�#�-����� � ��������*m�-���$������
�!���,���)3�����������!3��� �����������!3�����������������, !��/�*������, �����! �	�#
����� �������������!3���	�#	,� ������3�����/'�������, I����� � �����,�-��� �����!���������
����� ������3�����/'��&#�	�#���%� ������*� ��������,� 	�#I����!3�������������	
���%� 

070.010.010 Reporting Effective 1 January 2003 
 
080 Follow-Up Activities 
080.010 Follow-Up 

I����!3�������������	
3������������ �*����&�������	
	�#�-�����3��������%�	�#I����� � �
���* �������������� �%"#����/'�������	,�	�#�-�����	�#0��	,�0*� �!���!��! �	�#I����� 

Effective Date 
����.���- �����3���I �����I����!3�������������	
������! � ��&#�3��!��	�# 25 ������� 1997  
 
Index of IS Auditing Procedures 
1. IS Risk Assessment         effective 1 July 2002 
2. Digital Signatures        effective 1 July 2002 
3. Intrusion Detection        effective 1 August 2003 
4. Viruses and other Malicious Logic      effective 1 August 2003 
5.  Control Risk Self-assessment       effective 1 August 2003 
6.  Firewalls         effective 1 August 2003 
7.  Irregularities and Illegal Acts        effective 1 November 2003 
8.  Security Assessment�Penetration Testing and Vulnerability Analysis effective 1 September 2004 
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